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Guia Estrutura Basica Plano Diretor de
Seguranca da Informacao

A estrutura de um Plano Diretor de Seguranca da Informacao (PDSI) pode
variar dependendo das necessidades e caracteristicas especificas de uma
organizacdo, mas geralmente segue uma estrutura basica que inclui os
seguintes elementos:

Introducdo:

Visao geral do PDSI, incluindo seu propdsito e importancia para a organizagao.
Comprometimento da Alta Direcéo:

Declaracéo do comprometimento da alta direcdo da organizacdo com a seguranca da
informacé&o.

Equipe de Seguranca da Informacéo:

Descricdo da equipe multidisciplinar de seguranca da informacéo, incluindo
responsabilidades e funcdes.

Anélise da Situacao Atual:

Avaliacdo da situacéo atual da seguranca da informacg&o na organizacao, incluindo
ameacas, vulnerabilidades e controles existentes.

Objetivos e Metas:

Estabelecimento de objetivos e metas de seguranga da informacéo, alinhados aos
objetivos de negocios da organizacao.

Identificacdo de Ativos Criticos:

Identificacdo e classificacao dos ativos de informacéo criticos que requerem protecéo
especial.

Avaliagéo de Riscos:

Analise de riscos para identificar ameacas, vulnerabilidades e o0s possiveis impactos
nos ativos de informacao.

Estratégias de Seguranca:

Desenvolvimento de estratégias e acdes especificas para mitigar os riscos
identificados, incluindo politicas, procedimentos e tecnologias de seguranca.

Plano de Resposta a Incidentes:

Desenvolvimento de um plano de resposta a incidentes que descreve como a
organizacao deve lidar com incidentes de seguranca.

Documentacé&o do PDSI:

Elaboracéo de um documento detalhado do PDSI que inclui diretrizes, objetivos,
metas, responsabilidades e prazos.

Reviséo e Validacao:
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Reviséo e validacdo do PDSI pela equipe multidisciplinar e pela alta dire¢céo.
Aprovacéao e Implementacao:

Aprovagédo do PDSI pela alta direcéo e inicio da implementacdo de suas diretrizes.
Treinamento e Conscientizacao:

Implementacéo de programas de treinamento e conscientizacdo em seguranca da
informacgé&o para os funcionarios.

Monitoramento e Melhoria Continua:

Estabelecimento de um processo continuo de monitoramento de seguranca e revisao
do PDSI a cada periodo definido (geralmente anual) ou sempre que ocorrerem
mudancas significativas no ambiente de seguranca.

Anexos:

Inclusdo de documentos relevantes, como politicas especificas de seguranca,
relatérios de avaliacdo de riscos, entre outros.

Esta estrutura fornece um esqueleto para a elaboracdo de um PDSI
abrangente. E importante adaptar essa estrutura as necessidades e
especificidades da organizacao, garantindo que o PDSI atenda as metas e
objetivos de seguranca da informacdo da empresa.



