
Guia Estrutura Básica Plano Diretor de 

Segurança da Informação 

A estrutura de um Plano Diretor de Segurança da Informação (PDSI) pode 
variar dependendo das necessidades e características específicas de uma 
organização, mas geralmente segue uma estrutura básica que inclui os 
seguintes elementos: 

1. Introdução: 

o Visão geral do PDSI, incluindo seu propósito e importância para a organização. 

2. Comprometimento da Alta Direção: 

o Declaração do comprometimento da alta direção da organização com a segurança da 
informação. 

3. Equipe de Segurança da Informação: 

o Descrição da equipe multidisciplinar de segurança da informação, incluindo 
responsabilidades e funções. 

4. Análise da Situação Atual: 

o Avaliação da situação atual da segurança da informação na organização, incluindo 
ameaças, vulnerabilidades e controles existentes. 

5. Objetivos e Metas: 

o Estabelecimento de objetivos e metas de segurança da informação, alinhados aos 
objetivos de negócios da organização. 

6. Identificação de Ativos Críticos: 

o Identificação e classificação dos ativos de informação críticos que requerem proteção 
especial. 

7. Avaliação de Riscos: 

o Análise de riscos para identificar ameaças, vulnerabilidades e os possíveis impactos 
nos ativos de informação. 

8. Estratégias de Segurança: 

o Desenvolvimento de estratégias e ações específicas para mitigar os riscos 
identificados, incluindo políticas, procedimentos e tecnologias de segurança. 

9. Plano de Resposta a Incidentes: 

o Desenvolvimento de um plano de resposta a incidentes que descreve como a 
organização deve lidar com incidentes de segurança. 

10. Documentação do PDSI: 

o Elaboração de um documento detalhado do PDSI que inclui diretrizes, objetivos, 
metas, responsabilidades e prazos. 

11. Revisão e Validação: 



o Revisão e validação do PDSI pela equipe multidisciplinar e pela alta direção. 

12. Aprovação e Implementação: 

o Aprovação do PDSI pela alta direção e início da implementação de suas diretrizes. 

13. Treinamento e Conscientização: 

o Implementação de programas de treinamento e conscientização em segurança da 
informação para os funcionários. 

14. Monitoramento e Melhoria Contínua: 

o Estabelecimento de um processo contínuo de monitoramento de segurança e revisão 
do PDSI a cada período definido (geralmente anual) ou sempre que ocorrerem 
mudanças significativas no ambiente de segurança. 

15. Anexos: 

o Inclusão de documentos relevantes, como políticas específicas de segurança, 
relatórios de avaliação de riscos, entre outros. 

Esta estrutura fornece um esqueleto para a elaboração de um PDSI 
abrangente. É importante adaptar essa estrutura às necessidades e 
especificidades da organização, garantindo que o PDSI atenda às metas e 
objetivos de segurança da informação da empresa. 


